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2026 第二届大学生人工智能安全竞赛

——对抗赛参赛指南

一、 赛事背景

人工智能技术的迅猛发展，为各行业数字化转型和智能化升

级创造了广阔空间，但与此同时，也带来了日益突出的安全风险。

随着 AI 在金融、电力、低空、工业、医疗、智慧城市等关键领

域的深入应用，数据投毒、模型逆向、隐私窃取、版权滥用、提

示注入等威胁不断显现，AI 系统正逐步成为网络攻击的重要目

标。这类安全威胁不仅可能削弱了 AI 系统的稳定性与可靠性，

还可能引发较大的经济损失和社会影响。基于此，本次人工智能

安全对抗赛聚焦垂直领域中的 AI 安全应用场景，通过模拟真实

环境下的攻防对抗过程，提升参赛者对人工智能安全技术的理解

与实践能力，进一步推动人工智能技术在重点行业中的安全落地

与健康发展。

二、 竞赛目的

（一）提升 AI 系统安全防护能力：通过比赛设置后门攻击、

数据投毒、模型逆向、隐私窃取、版权保护等典型安全场景，推

动参赛者深入研究相关防护技术，增强 AI 系统的安全性与可靠

性。

（二）强化垂直领域风险应对能力：面向金融、电力、低空、

工业、医疗、智慧城市等重点行业的 AI 应用场景设计专项挑战，
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引导参赛者结合实际业务需求识别安全风险，提升对复杂场景下

安全问题的分析与处置能力。

（三）促进 AI 安全技术创新与转化：依托攻防对抗机制，

激发参赛者在人工智能安全领域开展技术创新，推动形成兼具前

瞻性与实用性的研究成果，为行业应用和社会治理提供可落地的

安全解决方案。

三、赛事意义

人工智能靶场平台以合规要求为基础建设，严格遵循《网络

安全法》《数据安全法》《个人信息保护法》《生成式人工智能

服务管理暂行办法》等相关法律法规和行业规范，面向金融、电

力、低空、工业、医疗、智慧城市等重点领域的人工智能应用，

构建贴近真实业务的攻击与防御场景。平台突出对主动防护能力

和实时响应能力的考察，综合覆盖技术能力、实战水平、团队协

同、创新意识以及伦理与法律素养等多个方面。通过竞赛组织与

场景化演练，有助于促进产业生态协同，推动行业安全标准建设，

并加强开源社区间的威胁情报共享。

以下列举的是各类威胁在典型场景中的表现。

（一）后门攻击对低空无人机行业的影响

后门攻击是指攻击者在 AI 模型的训练数据中植入隐藏触发

器，使模型遇到特定模式（后门）会产生预设的错误输出。在无

人机领域，AI 模型广泛用于自主导航、目标识别、姿态控制与

返航决策等核心功能，后门攻击可能导致严重后果。



3

飞行安全失控

无人机依赖 AI 模型进行姿态控制和返航决策。攻击者通过

数据投毒或后门攻击，在模型训练阶段植入隐蔽触发器，使无人

机误判自身高度或位置，执行错误动作。例如，在电力巡检中，

攻击者在高压线塔上喷涂特定标记，误导无人机将其识别为降落

平台，导致无人机主动下降触碰高压线，造成坠毁和停电事故。

目标识别被控制

安防巡检无人机需精准识别违建、火点、入侵人员等特定目

标。攻击者通过后门攻击，在训练阶段植入与特定颜色的触发器，

使无人机在遇到该触发器时漏报或误报。例如，在边境巡逻场景

中，攻击者在非法越境车辆或人员上喷涂特定色块，操纵无人机

将其识别为“合法”，导致漏报越境事件，造成国家安全漏洞。

导航决策错误

无人机依靠 AI 模型进行实时路径规划与避障。攻击者通过

后门攻击，使模型将包含特定图案的区域误判为无障碍通道，误

导无人机导航决策。例如，在城市物流配送中，攻击者在障碍物

上粘贴特定图案，导致无人机撞击坠毁，危及生命财产安全。

（二）模型逆向攻击对金融行业的影响

模型逆向攻击是指攻击者通过反复访问模型接口并分析输

出结果，推断训练数据特征、还原敏感信息或判断某样本是否参

与训练。在金融行业中，AI 模型广泛应用于智能风控、信贷审

批、反欺诈识别、客户分群与投资画像等关键场景。模型接口一

旦缺乏隐私防护，攻击者可能利用逆向攻击窃取用户隐私或重建

业务数据，引发数据泄露和合规风险。
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客户敏感信息泄露

金融机构利用 AI 模型对客户进行信用评估、风险评级和产

品推荐。攻击者通过多次查询模型接口，观察不同输入条件下的

预测值与置信度变化，推断客户的收入水平、负债状况、信用风

险等敏感属性。例如，攻击者构造不同交易行为和资产特征的查

询样本，分析信贷风控模型返回的审批结果与评分变化，逐步推

断模型对客户收入、职业稳定性和历史逾期记录的内在判断逻辑，

最终还原高价值客户的敏感画像，造成个人金融隐私严重泄露。

高风险客户身份泄露

在反欺诈和反洗钱等场景中，模型训练数据包含真实客户交

易记录与异常行为。成员推理攻击通过分析模型对某输入样本的

输出置信度或预测稳定性，判断训练集是否包含该客户。例如，

攻击者掌握某企业或个人的部分交易记录后，将其输入反洗钱模

型进行多轮查询，并根据输出差异判断该客户是否曾被纳入高风

险样本库或监管关注名单。信息一旦泄露，可能导致客户声誉受

损、监管信息外泄，并使金融机构面临数据安全与合规责任风险。

模型业务逻辑被逆向利用

金融 AI 模型的决策边界和评分规则具有较高商业价值。攻

击者通过大量构造查询样本逼近模型的决策逻辑，推断风控阈值、

授信规则或欺诈识别特征，以规避金融机构的安全审查。例如，

在网贷场景中，攻击者反复提交不同收入、职业、负债特征的申

请样本，观察模型返回的审批结果，逐步推断贷款审批模型的关

键判定条件，据此伪造更易通过审核的申请材料，不仅削弱风控

系统有效性，还可能诱发批量欺诈、违规授信和系统性金融风险。
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（三）投毒攻击对电力系统的影响

投毒攻击是指攻击者在 AI 模型的训练数据集中注入恶意构

造的样本，污染模型的训练过程，使模型在特定条件下产生攻击

者预设的错误输出。在电力系统中，AI 模型广泛应用于负荷预

测、故障诊断、状态估计、稳定控制与调度决策等关键环节，投

毒攻击可能导致电网大面积停电、设备连锁损坏乃至重大公共安

全事故。

负荷预测严重偏差

电力调度中心依赖 AI 模型对区域负荷进行短期与超短期预

测，以制定发电计划与备用容量。攻击者通过向历史负荷数据中

注入伪造的异常值，使模型学习到错误的时序模式。当特定条件

（如高温天气或特定时间点）出现时，模型输出的负荷预测值被

攻击者操控为严重偏低或偏高。例如，在夏季用电高峰日前，攻

击者对训练数据投毒，使模型低估某城市峰值负荷达 30%。调度

中心按此结果安排发电出力，实际负荷远超出供应能力，引发区

域性拉闸限电，造成工厂停工、医院断电、居民生活受困等严重

后果。

故障诊断失效与误判

变电设备与输电线路的状态监测系统利用 AI 模型对电流、

电压、振动等特征进行实时分析，自动识别短路、接地故障或绝

缘劣化。投毒攻击可在模型训练阶段向正常样本中混入带有特定

触发特征（如某类谐波模式）的错误标签样本，使模型在遇到真



6

实故障时漏报，或将健康状态误判为故障。例如，攻击者对训练

数据投毒，使 AI 模型将特定频率的谐波畸变错误标记为正常暂

态过程。当某变电站实际发生母线短路故障时，模型将其识别为

正常波动而未报警，保护装置未能及时动作，导致故障扩大为多

站停电，并烧毁主变压器，造成数亿元设备损失。

稳定控制策略被操纵

现代电网采用 AI 辅助的暂态稳定分析与紧急控制决策，如

切机、切负荷、解列等。攻击者通过对训练数据中的系统运行轨

迹、故障仿真结果进行投毒，使 AI 模型在面对真实特定拓扑与

故障类型时，输出攻击者期望的错误控制指令。例如，攻击者向

训练数据中注入大量投毒样本，使模型习得当某关键输电通道功

率越限时，应切除对侧发电机组的错误规则。实际电网遭遇雷击

跳闸后，该通道功率越限，模型立即指令切除一台稳定运行的百

万千瓦机组，系统功率严重失衡，触发频率崩溃，最终导致大范

围停电。

（四）模型水印与 AI 版权保护

AI 模型、训练数据集、生成文本/图像/视频均具有版权价

值。水印是保护 AI 资产的核心手段，包括模型水印、数据水印、

生成内容水印。未经授权盗用模型、盗用以水印保护的数据或内

容，属于侵权行为；绕过水印、伪造水印、抹除水印均构成攻击

行为。版权保护与水印检测可明确权属、追溯盗用、固定证据，

保障开发者与机构的合法权益，符合《著作权法》与生成式 AI 监
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管要求。

四、比赛内容

比赛采取攻防制，根据相关提示完成最终的目标即可得分。

比赛分为三个靶场：投毒检测、模型逆向防御、模型版权保护，

选手比赛过程中的任务即为对投毒检测、模型逆向防御、模型版

权保护三个算法的代码进行修改。以下是每个靶场的相关介绍：

投毒检测：投毒检测靶场包括数据投毒、投毒检测和比赛评

分等三个环节，参赛队伍每次提交任务，三个环节全部按上述顺

序重新执行一遍。（1）数据投毒环节由平台设置有默认的数据

投毒算法和数据集，参赛队伍每次提交任务后，数据投毒算法随

机对数据集中一定比例（如 10%）的数据进行投毒，然后将投毒

后的数据传输给投毒检测环节；（2）参赛队伍在平台中修改投

毒检测算法的代码，以求从上述数据中将全部中毒数据筛选出来；

（3）平台根据参赛队伍正确选出的中毒数据的数量比例给出成

绩。

模型逆向防御：模型逆向防御靶场包括模型逆向攻击、模型

逆向防御和比赛评分等三个环节。参赛队伍每次提交任务，三个

环节全部按上述顺序重新执行一遍。（1）模型逆向攻击环节由

平台设置默认的模型逆向算法和目标模型，参赛队伍每次提交任

务后，逆向算法通过黑盒尝试重建训练数据；（2）参赛队伍在

平台中修改模型逆向防御算法代码，可采用差分隐私、梯度混淆

等策略，阻止或削弱攻击者成功重建数据的能力；（3）参赛队
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伍正确恢复出的样本质量给出成绩。

模型水印检测：模型水印检测靶场包括水印植入、水印检测、

比赛评分等三个环节，参赛队伍每次提交任务，三个环节全部按

上述顺序重新执行一遍。

（1）水印植入环节由平台设置已有的水印植入算法和数据

集，参赛队伍每次提交任务后模型水印植入算法随机对模型训练

过程进行控制，使模型输出内容带有水印，然后将输出内容传输

给水印检测环节；（2）参赛队伍在平台中修改水印检测算法的

代码，以求从上述数据中将水印提取出来；（3）平台根据参赛

队伍正确检出的水印数量比例给出成绩。

五、评分规则

参赛队伍需要在规定时间内完成三个靶场的打靶任务，根据

规则提示，进行代码编辑，提交相关代码后平台会根据参赛者提

交的代码甄别出数据的正确数量来进行自动打分。每个靶场会有

单独的排行榜，最后会将每类靶场最高分累加形成总分，汇总成

总分的排行榜。

六、参赛方式

（一）每个学校限报三支队伍，直接进入决赛。

（二）比赛时间安排如下：

活动阶段 时间安排

报名及资格审核 2026 年 6 月 16—30 日

参赛名单公布 2026 年 7 月 5 日

赛前辅导 2026 年 7 月 6—12 日

线下决赛 2026 年 8 月 21 日报到，8 月 22 日决赛
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颁奖 2026 年 8 月 23 日

（三）联络群信息：

对抗赛联络群：558361126。

高校教师联络群：474997879。
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